SO ERKENNST DU BETRUG!

Betruger nehmen Uber verschiedene Wege ungefragt Kontakt
zuU ihren Opfern auf. 96% aller Phishing-Angriffe
beginnen mit einer E-Mail.
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Die ungefragte Kontaktaufnahme erfolgt per E-Mail,
SMS, Telefon oder auch Uber soziale Medien.

Finanzbetrug-Selbsttest

Wenn Du mehr als drei Fragen mit Ja beantworten kannst, solltest du vorsichtig sein.
Es konnte sich um einen Betrugsversuch handein.

Ja Nein

Wurdest du ungefragt von einer unbekannten Person/Firma — E
angerufen, per E-Mail oder SMS kontaktiert?

Dir wird ein Produkt/Investment mit fixer Rendite und hohen e
Gewinnen versprochen?

Dir wird eine Kryptowahrung auf einer unbekannten —
Tradingplattform angeboten? —

Das Zeitfenster flr den Kauf/Einstieg ist eng und es handelt —
sich um einen groBeren einmaligen Betrag (ab 250 €).

Bist du trotz mehrmaligen Nachrichtenaustausches
unsicher, mit wem du es zu tun hast?

Die Nachricht enthalt Rechtschreibfehler oder klingt —
suspekt? —
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Eine neue Bekanntschaft aus dem Internet fordert Geld?

Echtheit des Unternehmens ist nicht Uberprufbar?

g . FMA Verbraucherinformation Cybercrime Helpline Wien
Wenn du Opfer eines Betrugs .geworden PIS’( oder. glaubst, el AR T DG B B 01 4000-4006
dass das Unternehmen, das dich kontaktiert hat, in T Ve s el e e Evorer gl
. . . . . . elgestelle Lypercrime bundeskKriminalam yber notiine
betrugerischer Absicht handelt, wende dich an diese Stellen: Maltagalnstc berorime@biiguat Tel: 0800 888 133
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ECHTHEIT UBERPRUFEN?

Um die Echtheit eines Unternehmens oder eines Angebots
zU Uberprufen, konnen folgende Punkte beachtet werden

Unternehmen verifizieren aber wie?

[[] Recherche
Impressum vorhanden, Firmensitz ersichtlich, Kontaktperson, E-Mail-Adresse
gleiche Domain, Website funktioniert einwandfrei, echte
Bewertungen/Rezensionen vorhanden

[ 1 Registrierung
Gewerbeprufung bzw. Eintragung in die vorgesehenen Register (insbesondere
im Anlage- und Finanzbereich) z.B: GISA Auszug, FMA Website

[ 1 Kontaktaufnahme
Mit offiziellen Stellen und Behorden bzw. Aufsichtsbehorden, Klarung der
rechtlichen Existenz

[] Medien
Gibt es "echte" Artikel aus seriosen Quellen, Meinungen aus sozialen Medien
oder von anderen Personen?

[ ] Bauchgefiinl
Wenn etwas zu gut klingt, um wahr zu sein, ist Vorsicht geboten. Sei immer
skeptisch, wenn dir ein "unglaublich gutes" Angebot gemacht wird.

[ 1 Fachperson
Unabhangige Finanzberatung bei seriosen Stellen wie z.B. der WKO oder
Rechtsberatung in Anspruch nehmen, um die Echtheit des Angebotes zu
prufen.
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